POLICIA MILITAR DO ESTADO DE SAO PAULO
CENTRO DE ALTOS ESTUDOS DE SEGURANCA
CAES “CEL PM NELSON FREIRE TERRA”
PROGRAMA DE MESTRADO EM CIENCIAS POLICIAIS DE
SEGURANCA E ORDEM PUBLICA

DESAFIOS E INOVACOES TECNOLOGICAS PARA INTEGRACAO AOS
DRONES: BENCHMARKING COM A INICIATIVA PRIVADA

Autor:
Cap PM Ricardo Hoglhammer dos Santos
Orientador:

Ten Cel PM Alex Mena Barreto

Sao Paulo
2024



DESAFIOS E INOVACOES TECNOLOGICAS PARA INTEGRACAO AOS
DRONES: BENCHMARKING COM A INICIATIVA PRIVADA

OCCURRENCES OF DISTURBANCE OF PEACE: INTEREST STATISTICS AND
INTERNAL FIELD RESEARCH

Ricardo Hoglhammer dos Santos *

RESUMO

O objetivo deste artigo cientifico? foi estudar a possibilidade de integracdo de
tecnologias modernas de gestdo de drones para uso na Policia Militar do Estado de
Sao Paulo, particularmente o Comando de Aviacéo da Policia Militar (CAvPM) “Joao
Negrao”, Orgédo Gestor do Conhecimento nesse segmento de operacées com sistemas
de aeronaves ndo tripuladas (da sigla em Inglés, UAS, ou, Unmanned Aircraft System).
A obra voltou-se para a pesquisa por intermédio de benchmarking, buscando as
melhores praticas desenvolvidas por empresas da iniciativa privada que possuam
expertise na matéria. A partir do estudo centrado em nove diferentes empresas e, por
conseguinte, nove diferentes solu¢des de gestdo de drones, foi possivel constatar a
eficacia havida no ambiente gerencial dos referidos dispositivos, o que, na pratica,
pode beneficiar, tanto o policial militar na funcéo de piloto remoto, no fornecimento de
informagdes importantes para o trabalho operacional, quanto o gerente de nivel tatico,
médio ou até estratégico, com robusto aparato para decisdes desse nivel hierarquico.
Conclui-se que o uso de softwares de gestdo integrada de drones vai melhorar o
atendimento no nivel geral corporativo.

Palavras-chave: Policia Militar; Unmanned Aircraft System; tecnologia; empresas;
estudo.

ABSTRACT

The objective of this scientific article was to study the possibility of integrating modern
drone management technologies for use in the Military Police of the State of Sdo Paulo,
particularly the Military Police Aviation Command (CAvPM) “Jodo Negréo”, the
knowledge management body in this segment of operations with Unmanned Aircraft
System (UAS). The work focused on research through benchmarking, seeking the best
practices developed by private companies that have expertise in the matter. From the
study focused on nine different companies and, therefore, nine different management
software, it was possible to verify the effectiveness of the management environment of
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the aforementioned devices, which, in practice, can benefit both the front-line military
police, in providing important information for operational work, as well as the tactical,
middle or even strategic level manager, with a robust apparatus for decisions at this
hierarchical level. It is concluded that the use of integrated drone management
software will improve service at the overall corporate level.

Keywords: Military Police; Unmanned Aircraft System; technology; companies; study.

1 INTRODUCAO

A Policia Militar do Estado de Séo Paulo (PMESP) esta rumando com grande
celeridade em direcdo ao seu bicentenario em 2031, com uma atuagéo incansavel na
preservacado da ordem publica e da vida da populacdo paulista, de seus integrantes,
aliando implementacao de novas tecnologias e revisao de seus processos.

Seu portfélio de servicos permeia desde o policiamento urbano até o rural,
rodoviério, aéreo, podendo alcancar o meio aquatico em alguns casos, possuindo
diretrizes préprias para nortear a execucdo das atividades basilares, como os
conhecidos programas de patrulhamento (por exemplo, radiopatrulha, forca tatica e
policiamento escolar), as submodalidades, como patrulha a pé e ciclopoliciamento, e
tantas outras mais.

Historicamente, centrando-se a questdo do patrulhamento aéreo realizado, a
PMESP iniciou os testes experimentais com emprego de aeronaves nao tripuladas
(drones) desde o ano de 2009, desenvolvendo, a partir de entdo, a experiéncia
operacional por meio de diversos projetos e iniciativas setorizadas, as quais foram
consolidadas na normatizagdo que vem sendo atualizada desde o ano de 2016, até a
Diretriz N° PM3-001/02/19, de 21 de outubro de 2019, em vigor, que trata da obtencéo
e emprego operacional de Sistemas de Aeronaves Nao Tripuladas — Uncrewed /
Unmanned Aircraft Systems (UAS), ou drones, pela PMESP.

Pela Diretriz, o Comando de Aviagdo da Policia Militar (CAVPM) - “Joao
Negrdo” é o Orgdo Gestor do Conhecimento (OGC) perante a Corporacdo e a ele
incumbe a formacdo dos operadores de drones por meio de curso especifico, 0
estabelecimento e aprovagao da doutrina operacional e o controle geral com relacao
ao uso e aplicacdo desse vetor por parte dos Nucleos de Operagdo de UAS,
genericamente com relacdo as horas voadas e a produtividade, que se daria por conta
da utilizacdo, preenchimento e envio de relatério operacional (relatério de voo),
relatério PM O-61 (anexo C, da Diretriz em comento), cujo modelo esta apresentado

na prépria norma citada.



Ocorre que, na observagcédo empirica, nota-se certo descompasso no perfeito
controle estatistico produzidos a partir dos drones, desde a inconsisténcia de dados
de horas de voo até a impossibilidade de visualizagdo remota e real-time das UAS, o
gue fere principios basicos de gestdo plena, impossibilitando ampliar a coleta e
fornecimento de dados e informagoes.

Quanto ao problema sugerido, emerge a seguinte questado: a iniciativa privada
pode fornecer, atualmente, tecnologias de gestao de drones?

Quanto a hipbtese aventada, tem-se que a existéncia de software que faca o
controle completo trard melhoria na atuagédo do CAvPM e da PMESP como um todo.

O objetivo geral foi estudar a possibilidade de integracdo de tecnologias
modernas de gestdo de drones para uso na PMESP, a partir da técnica de busca de
boas praticas, conhecida como benchmarking, com algumas empresas do segmento.

Quanto a metodologia cientifica, trata-se de um artigo original, com método
qualitativo, procedimento de estudos de caso e natureza aplicada, por integrar
conhecimento para aplicacdo imediata (Marconi; Lakatos, 2017).

Finalmente, quanto a estrutura, o artigo foi organizado nos capitulos a seguir:

O capitulo 1 fez a apresentacdo do tema do artigo cientifico e da metodologia
envolvida no desenvolvimento. O capitulo 2 trouxe o benchmarking propriamente dito,
com nove empresas atuantes no mercado. O capitulo 3 fez a discusséo dos resultados

e apresentou as conclusdes do artigo.

2 BENCHMARKING

Esta secdo se destina a apresentacdo do benchmarking previsto no capitulo
introdutorio, a partir da pesquisa dedicada a nove sistemas de gerenciamento de

sistemas de drones.

2.1 Empresas privadas

A coleta de informacdes se deu por intermédio de observacgao intensiva direta
com gestores de cada empresa relatada, ou, ainda, a partir da pesquisa na rede
mundial de computadores, pelo sitio eletrénico oficial da empresa. Os materiais de
pesquisa e 0s termos de consentimento para entrevistas se encontram em poder deste

articulista.



2.1.1 SST

A entrevista com Adriano Cezar Leao Cordeiro, fundador da empresa
SpySkyTech (SST), iniciou-se com sua explanacdo acerca da Prova de Conceito
(PoC) coordenada pelo Centro de Operac¢des da Policia Militar (COPOM), equipe Olho
de Aguia, na Operacio Férmula 1 - Brasil 2023. Na ocasi&o, a SST implementou uma
transmissdo em tempo real das imagens captadas por drones, focando na
movimentacdo nos portdes, transporte publico e acessos principais. Naquela fase
inicial, o uso da tecnologia estava restrito as imagens diretas dos drones. Desde entéo,
a plataforma da SST foi significativamente aperfeigcoada.

Em breve, lancardo o Minimum Viable Product (MVP), agora incluindo uma
integracdo mais ampla de cameras, drones das linhas DJI/Enterprise versdo 4 e
versdo 5, e dispositivos moveis (smartphones e tablets Android), permitindo nao
apenas a captura de imagens, mas, também, analises avancadas por intermédio de
Inteligéncia Artificial em tempo real.

Isso inclui reconhecimento de padrbes, deteccdo de comportamentos
andmalos e gerenciamento de multiplas fontes de video, em tempo real, para diversos
espectadores. A plataforma também foi aprimorada para oferecer suporte mais
robusto e interfaces mais intuitivas para os operadores, facilitando a gestdo e
operacdo em ambientes complexos como grandes eventos publicos.

No momento estdo iniciando o periodo de beta testes com parceiros,
estendendo ao CAVPM - “Jodo Negrdo” e ao Olho de Aguia, do COPOM, nova
realizacdo de PoC com a plataforma.

Segundo Adriano Cezar Ledo Cordeiro, nos proximos meses serao lancados,
também, modulos de gerenciamento de dispositivos com relatérios e Key Performance
Indicator (KPI) (traduzido, do inglés original, Indicador-Chave de Desempenho)
operacionais, integrados para controle de usuarios, pilotos e dispositivos.

O modulo de Missdes Autonomizadas de Drones incluirh comando e controle
remoto com capacidade de comandos autdbnomos, aumentando a eficacia e

seguranca das operacdes.



2.1.2 Xmobots

Segundo entrevista com Guilherme Vaz, representante da XMobots®, a
empresa esta presente no mercado de drones desde 2007, sendo a principal empresa
do Brasil especializada no desenvolvimento e fabricacdo de RPAs e de tecnologias
gque auxiliam na entrega de resultados.

Com mais de 600 funcionarios, a XMobots® se orgulha em ser responsavel
por desenvolver toda a mecanica, hardware e software de seus drones. Essa
caracteristica faz com que os equipamentos que levam a marca XMB (diminutivo
utiizado para referencid-la) sejam reconhecidos pela robustez estrutural,
confiabilidade e alta assertividade na coleta de dados.

Ao aliar essas caracteristicas a um servico de suporte e pos-venda nacional,
altamente &gil e eficaz, a empresa conquistou a confianca do mercado, consolidando-
se como a n° 1 do Brasil e América Latina e a 62 maior empresa de drones do mundo.
Essas caracteristicas, somadas a todo histérico em certificacdo de aeronaves (até
hoje € a Unica empresa, no Brasil, com drone autorizado pela ANAC a voar acima de
400ft), contribuiram para a constru¢cdo de uma histéria pautada em corretude,
inovagao e pioneirismo.

O Sistema XPatrol € um software de planejamento e acompanhamento de
missdes com utilizacdo de drones de forma remota, podendo ser acessado de
qgualquer lugar do mundo. O XPatrol conta com um sistema de Inteligéncia Atrtificial
proprio que traz resultados em tempo real para o piloto em comando. Além disso, ele
€ um sistema agnostico e compativel com diversos modelos de drones disponiveis no
mercado.

O XPatrol &€ um item exclusivo da XMOBOTS, trazendo um sistema de sala
de transmissdo integrado e inteligéncias artificiais embarcadas, tais como
reconhecimento facial, leitura de placas, contagem de veiculos, pessoas e objetos,
além da identificacdo destes objetos (como armas de fogo). As deducdes da
Inteligéncia Artificial oferecem respostas em tempo real e consultam bancos de dados
internos e externos, proporcionando uma vigilancia avancada e eficaz para garantir a

seguranca de seus clientes e parceiros.



Figura 1 — Software XPatrol

XPatrol

N

INTEGRAGAO DE
SISTEMAS

Integragdio com
radares, sensores,
cameras e VMS’s.
Tudo gerenciavel na
mesma plataforma.

LEITURA DE
PLACAS

Reconhecimento em
tempo real com
banco de dados de
veiculos, lista proibida
e dlertas.

LEITURA FACIAL

Reconhecimento em
tempo real com
descri¢dio de

individuos, cadastro
de suspeitos, falta de
identificag@io de
acesso e atividades.

RECONHECIMENTO,
ALERTAS E CONTAGEM
DE OBJETOS
Reconhecimento e
contagem de objetos
na ceng, com alertas
para armas,
ocorréncias como

fogo e eventos de

Fonte: XMOBOTS (2024, p. 1)
A figura 1 apresenta algumas funcionalidades oferecidas pelo sistema.

2.1.3 Airdata UAV

De acordo com o site oficial, o Airdata UAV é um sistema de gestéo de drones
projetado para fornecer visibilidade imediata do desempenho das aeronaves,
identificar possiveis problemas, otimizar o gerenciamento de informacdes de voo,
maximizar a seguranca, eficiéncia e conformidade em suas operacdes (Air Data,
2024).

Com recursos avancados e uma abordagem centrada nos dados, ele capacita
os pilotos a tomar decisdes informadas e manter suas aeronaves néo tripuladas em
condicdes ideais de voo.

A seguir, apresentam-se 0s principais recursos e beneficios oferecidos pelo
Airdata UAV:

1) visibilidade imediata e andlise avancada: o Airdata UAV oferece uma
andlise avancada do volume de dados dos sistemas a bordo, permitindo que os
operadores entendam o status de cada voo para maior garantia da seguranca.

2) manutencao e relatérios eficientes: rastreabilidade continua do uso,
recomendando cronogramas de servico e geracdo de relatorios detalhados. Os
operadores podem verificar o ciclo de manutencdo de seus equipamentos e tomar

decis@es informadas para otimizar sua frota.



3) notificacbes e compartilhamento de voos: definicdo dos niveis de tolerancia
para monitorar a aeronave e fatores ambientais que afetam o desempenho do voo.
Alem disso, o Airdata UAV alerta os pilotos remotos quando os limites forem
excedidos. Igualmente, os operadores podem compartilhar informacdes de voo com
facilidade, escolhendo quais dados compartilhar, com quem compartilhar e criando

links exclusivos para colaboracéao.

Figura 2 — Software Airdata
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Como se denota na figura 2, o aplicativo traz controle acerca de uso da

bateria, a propria aeronave em si, 0 voo, 0 ambiente meteoroldgico e a galeria de

Imagens captadas.

2.1.4 FlightHub2

Descontinuado o FlightHub, o DJI FlightHub 2 é uma plataforma integrada de
gerenciamento de operacdes com drones baseada na nuvem, projetada para fornecer
aos usuarios uma ampla percepcédo situacional em tempo real. De acordo com seu
sitio eletrénico oficial, essa ferramenta permite o acesso a todas as informacgdes
necessarias para o planejamento de missdes com drones, supervisionar a frota e
gerenciar os dados gerados, tudo de forma segura na nuvem (Enterprise, 2024).

Entre os recursos oferecidos pelo DJI FlightHub 2 estéo a integracéo de dados
de elevacdo com mapas de satélite para melhor planejamento de operacoes, a
capacidade de criar panoramicas em 360° com um toque e sincroniza-las na nuvem,
0 mapeamento em nuvem para gerar mapas ortomosaicos em infravermelho ou cores
reais, a transmissdo em tempo real para conectar multiplos usuérios a operacdes

simultaneas, permitindo uma comunicacao agil e colaborativa entre equipes.



Além disso, o DJI FlightHub 2 oferece funcionalidades como a colaboracéo e
anotacdes ao vivo entre dispositivos, comunicacdo simplificada entre equipes,
planejamento de rotas e gerenciamento de missdes, gerenciamento de midias na
nuvem, alertas automaticos em caso de condi¢des anormais e manutengdo remota do
equipamento. A seguranca dos dados dos usuéarios € uma prioridade, com medidas

avancadas para proteger a integridade das informac¢des armazenadas.

Figura 3 — Software DJI/Flight Hub 2
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Ao fazer uma correlagdo com a norma brasileira, faz-se mencéo a Lei Geral

de Protecéao de Dados (LGPD).

Figura 4 — Software DJI/Flight Hub 2

Fonte: Enterprise (2024)



Esse sistema esta disponivel gratuitamente para testes, a partir da homepage
oficial. Nota-se uma variedade de dispositivos, incluindo as séries DJI/M30, DJI/M300
RTK, DJI Dock e DJI/Mavic 3 Enterprise. O DJI FlightHub 2 foi desenvolvido para
oferecer flexibilidade e seguranca, atendendo as necessidades dos usuarios sem
comprometer a privacidade dos dados. Para operacdes de nivel Enterprise, os dados
sao carregados, armazenados e gerenciados em servidores na huvem operados pela

Amazon Web Services, seguindo as certificacfes de seguranca ISO/IEC 27001.

2.1.5 DroneLogbok

A solucgéo do DroneLogbook, segundo o site oficial do software DroneLogbook
€ baseada em uma infraestrutura de nuvem com armazenamento seguro de dados,
aplicacdo web online acompanhada por aplicativo moével para acesso offline e
sincronizagéao facil com sua conta baseada na nuvem (DroneLogbook, 2024).

Além disso, o aplicativo movel oferece acesso as ultimas atualizacdes de
status do espago aéreo, informagdes sobre o clima local e leituras do indice solar que
podem afetar suas operacoes.

Outro aplicativo movel para Android, o DLBSync, simplifica a importacéo de
seus voos dos principais aplicativos de controle de voo de drones méveis diretamente
para a conta de usuario do DroneLogbook.

Esse aplicativo pode sincronizar voos no DLB Sync a partir de seus aplicativos
de controle de voo quando estiver offline ou com cobertura moével fraca e, em seguida,
fazer o upload dos voos para a conta do DroneLogbook quando houver cobertura
mével ou Wireless Fidelity (Wi-Fi).

Os principais recursos sao:

1) Registro detalhado de voos: os usuarios podem registrar informacdes
detalhadas sobre seus voos.

2) Importagéo de registros de voo: € possivel importar registros de voo para
preencher automaticamente os dados, visualizar o rastro GPS e reproduzi-lo em 3D.

3) Compatibilidade com varias fabricantes: o DroneLogbook suporta arquivos
de registro de todas as principais fabricantes, incluindo DJI, Parrot, Autel, Wingcopter,
FlyAbility, Wingtra, SenseFly e Yuneec.

4) Mais de 80 tipos de registros podem ser importados.
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Os valores da assinatura da licenga do software DroneLogbook podem variar
desde a sua isen¢édo, no modo simples, atingindo, no plano “ENTEPRISE +” o valor
de US$ 24,95/més/por usuario. Esse plano é para organizacdes que desejam agilizar
suas operacdes por meio de documentos, formularios e relatérios on-line
personalizaveis para gerar relatérios de conformidade regulatéria. Também permite
compartilhar detalhes da missdo com terceiros.

No “ENTEPRISE LABEL” ndo ha limite para organizacbes e 0s usuarios
ilimitados, podendo essa solucao ser customizada para corporacdes que necessitam
de servidor cloud dedicado. Ele fornece supervisdo detalhada e notificagbes para

Administradores “Mestres”.

Figura 5 — Software DroneLogbook
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Figura 6 — Software DroneLogbook
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2.1.6 Aeroscan

A Aeroscan, de acordo com Marcelo Musselli, € uma empresa lider em
software de seguranca, tendo langcado uma nova solugcéo de gestdo de voos para o
mercado de seguranca, atendendo setores publico e privada — Aerolink, plataforma
robusta para gerenciamento de aeronaves, com transmissdo em tempo real de
imagens e uso avancado de Inteligéncia Atrtificial para prevenir incidentes.

Para o setor privado, a Aeroscan disponibiliza sua solu¢do como um servi¢o
adaptado as necessidades especificas de cada cliente, garantindo flexibilidade e
eficiéncia operacional. J& para o setor publico, a solucdo € oferecida no modelo
Software as a Service (SaaS), permitindo uma integracéo rapida, segura e escalavel
as infraestruturas existentes.

Além do SIMA, a empresa conta o Aerolink, que € instalado no controle do
drone. Na PoC da F1/2023, em S&o Paulo, foi utilizado um drone com solugéo
cabeada (tethering) que permitiu o equipamento ficar no ar por mais de 8h transmitindo
a imagem 360 °durante todo evento, permitindo uma visdo situacional aprimorada em
todo o entorno do autddromo. A solugéo se mostrou estavel e, sempre que solicitadas,
as imagens estavam disponiveis para os Oficiais tomadores de decisao.

Além do teste com o software SIMA, contaram também o software Highlander,
uma solucéo israelense de gestdo de voos e transmissdo de imagem em tempo real.

Ao instalar o software Highlander nos radiocontroles dos operadores dos
drones, todos os drones levantaram voo a fim de testar a estabilidade da transmissao
antes de as equipes seguirem para os locais designados.

O teste néo foi satisfatério e, devido ao fato da Unica fonte de rede disponivel
para isso ser 4G e 5G, a imagem néo foi transmitida usando a rede movel disponivel
e por isso néo foi utilizada para fins de PoC.

Em 2024, a Aeroscan manteve a PoC com software Aerolink durante toda a
Operacgéao Carnaval 2024, numa escala muito maior e com muitos drones conectados
no SIMA para o monitoramento e transmisséao de videos e imagens em tempo real ao
Gabinete de Comando e Controle do COPOM.

A Aeroscan vem aperfeicoando o gerenciamento integral de aeronaves nao
tripuladas, facilitando os recursos de streaming, com o desafio de aplicacdo de
Inteligéncia Artificial para prevencdo de ocorréncias, além da adaptabilidade e

escalabilidade, a exemplo de fazer parte das solu¢gdes contratadas pelo Grupo GPS.
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2.1.7 Aeroguard

A aplicacdo AeroGuard Media Link, segundo Guilherme Prado, € um software
gue permite a recepcédo de dados de audio e video codificados em RTMP e os
disponibiliza para transmissdo por RTSP, sem a necessidade de equipamentos
adicionais como encoders. Uma de suas principais aplica¢gdes é a integracdo de video
e som de drones a softwares de monitoramento de video, como o Digifort.

O software é facil de instalar e possui um painel de controle acessivel via
navegador para monitorar 0os canais de transmissao/visualizacdo. Ele tem uma
interface grafica amigavel baseada em ambiente Windows, com suporte em portugués
e inglés, além de manuais nestes idiomas.

Em relacdo a arquitetura do software, ele € projetado para trabalhar com
cameras Oticas e térmicas de drones, especialmente da marca DJI, bem como com
cameras GoPro modelos 7 ou superiores. O sistema operacional suportado vai do
Windows 7 ao 10, exigindo conexdao com a internet apenas durante a fase de
autenticacdo. O software requer, no maximo, 300 MB de espaco em disco rigido, um
processador Intel Core i5 de 2.9 GHz ou equivalente, e pelo menos 4 GB de memoria
do tipo Random Acess Memory (RAM).

O AeroGuard Drone apresenta diversas funcionalidades para garantir a
seguranca dos voos e otimizar o gerenciamento das operacoes:

a) Controle de acesso e permissdes: o AeroGuard Drone inclui trés niveis de
atuacdo: operacional para pilotos, tatico para supervisores com
permissdes adicionais e estratégico para gestores e alta dire¢cdo. Cada
nivel tem diferentes autorizacdes, desde iniciar rondas predefinidas até
acessar informacbes e indicadores de execucdo do contrato. A
identificacdo da pessoa que acessa o sistema é essencial para controlar
a validade de suas permissdes para realizar voos;

b) Seguranca do voo: monitora as informacdes do drone via radio controle,
implementa checklist normativo para pilotos operadores, controla
permissdes de voo, integra informacdes meteoroldgicas para decisdes
seguras, possui recurso de interrupcdo de voo e analisa

comparativamente a bateria necessaria;
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c) Envio de imagens: envia as imagens das cameras do drone via software,
convertendo protocolos de forma exclusiva e sem necessidade de
equipamentos adicionais;

d) Integracdo com analiticos de video e alarmes: integra-se com softwares
de monitoramento via APl REST?, recebe alarmes, permite acéo do drone
em resposta a eventos e disponibiliza agdes como decolagem,
deslocamentos e missdes programadas;

e) Suporte remoto: oferece suporte remoto com tempo de resposta de até 2
horas via e-mail, de segunda a sexta-feira das 9h as 18h;

f) Reproducdo, pesquisa e exportacdo de videos: permite a gravacao de
videos no software de monitoramento, facilitando a gestéo das gravacgoes.

g) Bloqueios de seguranca de voo: Impede voos automaticos por falta de
satélites;

h) Administracdo de locais e frota: notifica o inicio de voos, identifica
localizacdo e possibilita acompanhamento via aplicativo, e dispde de um

dashboard para consolidar dados de voo e gerar relatérios operacionais.

2.1.8 Grupo GPS

O Grupo GPS, conforme entrevista com Ademir Bertoni Junior, Diretor de
Operacdes, é uma holding* com atuacdo em diversas areas, atualmente, com mais de
170 mil colaboradores no Brasil, com especial destaque nas areas de seguranca
privada e eletrénica, nas quais € aplicado o recurso e suporte de sobrevoo com drones
em rondas, mapeamento de areas, primeiro combate a ocorréncias (como invasdes e
furtos), detecgcdo de incéndio, monitoramento de &reas de mananciais, controle de
producdo e logistica (veiculos carregados, volumetria de tanques etc.), vistoria e
auditorias de equipamentos que emitem calor, entre outras aplicacoes.

Atualmente, a empresa dispbe de aproximadamente 30 aeronaves nao

tripuladas da empresa DJI, modelos Mavic 2, Mavic 2T, Mavic 3, Mavic 3 Thermal,

3 Uma Application Programming Interface (API) é um conjunto de definicGes e protocolos usados no
desenvolvimento e na integragdo de aplicagBes. A APl REST é uma interface de programacéo de
aplicativos que segue os principios de design do estilo arquitetbnico de transferéncia de estado
representacional (REST). APIs REST fornecem uma maneira flexivel e leve de integrar aplicacbes e
conectar componentes em arquiteturas de microsservi¢os. (Red Hat, 2024; IBM, 2024).

4 Em sintese, trata-se de uma empresa que controla e administra outras empresas, oferecendo
beneficios como protecao patrimonial, gestdo simplificada e planejamento sucessorio.
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Matrice 30, contando com 4 a 8 pilotos por UAS, mais a equipe de apoio, totalizando
mais de 150 colaboradores.

Para gerir toda essa frota e pilotos remotos o0 Grupo GPS contratou duas
empresas de apoio de software/hardware — Aeroguard e Aeroscan. Paralelamente aos
entregaveis ofertados pelas duas empresas, o Grupo GPS desenvolveu uma solugéo
gue integra os softwares de base, trazendo a visdo analitica da operacao (Business
Intelligence [BI] da Operacdo em tempo real) chamado VISTA.

Além do que foi supracitado, o software VISTA tem por objetivo controlar
diversas informacdes técnicas e de voo, aliado ao histérico dos voos. Integrar os
softwares de base (Aeroscan e Aerguard) a Gestdo de Indicadores (contratada, por
sua vez, pelo cliente e segmento de operacdo) torna o VISTA uma excelente
ferramente de gestéo visual e controle de indicadores de resultado, tendo como foco
de entrega ao Cliente os dados colhidos a partir dos drones, conciliando demais

indicadores de outras operacdes do Cliente, como nas imagens da pagina seguinte:
Figura 7 — Tela do dashboard do software VISTA

Rondas - Drones
3 VOO POR EVENTO OC QUANTIDADE DE VOO
TRAJETO FEITO PELO DRONE
| Informagdes do drone nio | o s %a
autorizados pela empresa ” 4 1
| para divulgagdo. | L B
L §
t‘ g
Saod

Fonte: Grupo GPS (2024)
Figura 8 — Tela do dashboard do software VISTA

ondas - Drones

s o uranga
VOO POR MES VOO POR EVENTO. VOO POR OPERADOR QUANTIDADE DE VOO

Ko = '
IIIIIII | ‘ '.‘\}

DESCRICAO DOS VOOS TRAJETO FEITO PELO DRONE
Video  POF n Toefs  Mesificache do dro e Operader o Mo Dumcie 5 Atibaia
a3

Informagdes dos
drones nio
autorizados pela = y
CIpress par (=5 garyer/ Guarulhosg=e==7 0

fhade StoRoque 0525¢0” S50 Paulo, | "o Cruzes
divulgagio

bina  Embu das Artes@Banto André

S3o Bermardo do Campo

Lucere https://portalprod.apsvista.com.br

Fonte: Grupo GPS (2024)
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As figuras 7 e 8 mostram printscreen do dashboard do programa, em que se
confirma a possibilidade de acesso a informacdes de interesse, como o tempo total

de voo, numero de voos e rastreamento dos locais sobrevoados, entre outros.

2.1.9 Axon Air

Segundo Bruno Lazarini, representante da Axon, a parceria entre Axon e
DroneSense comecou em 2021, com foco em levar consciéncia situacional e software
de gerenciamento de drones de Ultima geracdo para a seguranca publica

A parceria estratégica mantida ajuda os usuarios de sistemas de aeronaves
ndo tripuladas de seguranca publica a gerenciar dados e evidéncias de maneira
eficaz.

A Axon implementa a solucdo de pilotagem, gerenciamento de programa e
operacdes da DroneSense por meio do programa de aeronaves nao tripuladas da
Axon chamado Axon Air. Com essa parceria também integrara com a plataforma de
gerenciamento de evidéncias digitais da Axon, Axon Evidence e o centro de
operacfes em tempo real, Axon Respond, para fornecer as agéncias uma solugéo
abrangente para iniciar e operar um programa de drones.

Essa integracdo agiliza as comunicagbes dos socorristas e dos pilotos de
drones, permitindo a transmisséo ao vivo do UAS para a plataforma de operagdes em
tempo real da Axon e imagens digitais a serem armazenadas na plataforma de
gerenciamento de evidéncias da Axon.

O representante da Axon foi o responsavel por auxiliar diversos Nucleos de
UAS aterem a oportunidade de utilizar o software de gestéo de sistemas de aeronaves
nao tripuladas, denominado Axon Air, por meio de Prova de Conceito (Proof of
Concept) sob coordenacéo do CAVPM - “Jodao Negrao”, no periodo de abril de 2022 a
fevereiro de 2023, no qual resultou em mais de 127 horas de voos contabilizados e
764 registrados na plataforma, sendo possivel com a participacao de diversos Nucleos
de Operacéo de Drones da Policia Militar do Estado paulista, conforme se denota a
seqguir:

1) Simulacdo na Avenida Paulista;

2) Simulagéo no Estadio do Pacaembu;

3) Grande Prémio Brasil de Formula 1/2022 (CPA/M-10);
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4) Operacao Impacto 7° Batalhdo de Policia Militar Metropolitano (BPM/M), do
Comando de Policiamento de Area Metropolitana Um (CPA/M-1);

5) Operacédo Carnaval 2023 (Coordenadoria Operacional da PM [Coord Op
PM]);

6) Operagdo Litoral Norte — S&o Sebastidao (CBM - GAED).

Durante todos os eventos foi possivel ter imagens em tempo real de todos os

locais das Opera¢des bem adjacéncias.

Figura 9 — Plataforma Axon Air — Drones (Hardware) empregados na Operagdo Impacto do 13°
BPM/M

Hardware

3

OLMO DE AGUIA - 01 OLMO OE AGUIA + G2 oruen

Fonte: Axon Air (2024)
Com essas imagens, os Nucleos puderam fornecer aos Comandos de

Operacéao informacdes de forma precisa e em tempo real.

A agilidade que os drones ofereciam ao se deslocarem de um ponto a outro,
aliada a alta qualidade das imagens recebidas pelo Posto de Comando, a exemplo do
Centro de Comando e Controle Mével (CC2 Mével) 26-102, do CAvPM-“Joao Negrao”
e 0 Gabinete de Comando e Controle (GCC) do COPOM, possibilitaram diversas

analises situacionais detalhadas e precisas, gerando diversos beneficios, entre eles:



b)

c)
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Evitou-se a necessidade de acionamentos dos helicopteros Aguia,
reduzindo custos operacionais e escalonando o emprego das viaturas e
patrulhas a pé da PMESP;

Possibilitou-se analises situacionais em tempo real de forma precisa e
preventiva, seguindo as orientagbes da propria PMESP quanto do
Comando Regional de Controle do Espaco Aéreo Sudeste (CRCEA-SE);
Gerou a ampliacdo do espaco aéreo monitorado em tempo real com 04

(quatro) drones ou mais em operacao simultanea;

d) A utlizacdo da ferramenta Axon Air auxiliou na tomada de decisbes

o 00k w N E

f)

9)

estratégicas do Comando da Operacdo para ajustes pontuais que o
evento exigiu, possibilitando de maneira rapida e segura a tomada de
decisdes assertivas;

Possibilitou a gestdo da frota de aeronaves fornecendo relatério
operacional completo com informacdes de interesse estratégico, tais
como:

Quantidade de voos;

Horas de voo;

Pilotos acionados;

Modelo da aeronave;

Quantidade de baterias utilizadas na operacéao;

Integracdo com a plataforma Axon Evidence na importacéo de videos e
imagens captadas pelos pilotos remotos durante ou apés o cumprimento
das missoes.

Essas informacdes ndo seriam possiveis de forma agil sem a ferramenta
Axon Air/Dronesense se compararmos ao Relatério Operacional de UAS
(PM O-61), ANEXO C, da Diretriz n° PM3 - 001/02/19, cujos dados do voo
e da missdo dependem de langamentos manual do(s) Operador(es) de
Drones, muitas das vezes feitos ao término de cada operacéao,
comprometendo os Comandantes na tomada de decisoes;

Possibilitou a geracéo de evidéncias digitais ja devidamente identificadas
e categorizadas dentro do Sistema de Gestdo de Evidéncias Digitais,
informagdes essas que podem subsidiar os proximos planejamentos para
grandes eventos e, inclusive, podem ser armazenados ou compartilhados

com as outras instituicbes que participam do teatro de operagcdes como
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por exemplo: Companhia de Engenharia de Trafego (CET), Companhia
Paulista de Trens Metropolitanos (CPTM), Guarda Civil Metropolitana
(GCM), Bombeiros, entre outros, permitindo assim um estudo

aprofundado dos pontos positivos e negativos da operacao.

Fonte: o autor, 2022

Figura 11 — Plataforma Axon Air — Drone atuando na Operac¢ao Férmula 1/2022 - Interlagos
AAXON AIR | & drovesense - - [2)

Fonte: Axon Air (2024)

Figura 12 — Interior do CC2 Mével na A¢do Humanitéria Vale do Sahy, S&o Sebastido/SP

Fonte: o autor, 2023
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Figura 13 — Ecossistema Axon — Axon Evidence, Axon Respond e Axon Air

Axon Evidence: Plataforma | Axon Respond: Plataforma Axon Air: aplicativo que

de Gestao de Evidéncias de Inteligéncia Situacional converte diversos drones
Digitais com cadeia de onde liderangcas em Centros em drones conectados,
custodia digital de Comando & Controle agora capazes de transmitir

. podem ver operacdes em os video ndo somente para
Mais detalhes: tempo real com Cameras os pilotos, mas também
https-//br.axon.com/products | Corporais, Drones para centrais de comando e
Jaxon-evidence. Conectados, Cameras Fixas e | controle.

Cameras de Viatura, entre

oulros: sensores: Podemos deter tanto uma

visdo dedicada dentro da
Mais detalhes: plataforma Axon Air web
https://br.axon.conVproducts/r E;zn::evrgsj’i:::;teesr.emos
espond gestdo de pilotos, hardware
etc e também uma visdo
exclusiva somente do live
streaming direto na
plataforma Axon respond.

Mais detalhes:
https://br.axon.com/products
/axon-air

Fonte: Axon Air (2024)
Em suma, esses foram 0s nove sistemas de gerenciamento de drones

identificados durante as pesquisas em campo e compilados no Apéndice N, sendo
realizadas trés Provas de Conceito, quais sejam: Axon Air, da empresa Axon, Aerolink,
da empresa Aeroscan, e outra da empresa SpySkyTech, sendo observado que, além
de gerir sistemas de aeronaves nao tripuladas, e a possibilidade de acompanhar a
operacdo em tempo real, jA se vé a aplicabilidade da Inteligéncia Artificial para
identificacdo veicular e o reconhecimento facial em desenvolvimento por algumas
dessas e outras empresas, sobretudo, para o setor se seguranca publica e privada.
Aproveitando da “Analise quantitativa para a evolugcado do processo decisério”
do trabalho académico um grafico nos chama a atencao, considerando as respostas
dos Cmt Op em relacdo as informacdes mais relevantes para um Nucleo de Operacao
de Drones levar ao conhecimento do Estado-Maior da OPM pelo qual esta

comandando:



Gréfico 1 — Questéao 4

4) Quais funcionalidades utilizadas pela gestao integrada de drones?

7 respostas

a) Pilotos remotos & Equipes.
b) Hardware - Gestéo compl...
c) Manutengéo - Gestao co...
d) Transmissdo ao vive via...
e) Gestdo de Evidéncias co...
f) Pesquisa no Mapa das op...
g) Voos e Missdes — permiti...
h) Relatdrios customizados...
i) Treinamento - possibilidad...
i) Registros de incidentes.

k) Area do Administrador

1) Integragéo de Inteligéncia...
my) Integragao de Inteligénci...
n) outros.

0
Fonte: o autor, 2024

6 (85,7%)

6 (85,7%)
6 (85,7%)
6 (85,7%)
6 (85,7%)
6 (85,7%)
5 (71,4%)
—6 (85,7%)
5 (71,4%)
4 (57,1%)
5 (71,4%)

4 6

Grafico 2 — Questdo 5
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7 (100%)

7 (100%)
7 (100%)

5) Quais das informacgodes abaixo sao relevantes para um Nucleo de Operagao de Drones levar ao
conhecimento do Estado-Maior da OPM pelo qual estda comandando?

36 respostas

a) Pilotos remotos empregados.
b) Quantidade de baterias inteli...
¢) Imagens ou fimagens do loc...
d) OPM ou Unidades de Servig...

€) Resultados operacionais afi...
f) todas as anteriores.
g) nenhuma.

h) outros.

Fonte: o autor, 2024

3(8,3%)

3(8,3%)
5

8 (22,2%)

16 (44,4%)

17 (47.2%)

18 (50%)

O quadro sinéptico comparativo ilustra a demanda e a oferta sugeridas:

Quadro 1 — Sinopse da demanda dos comandantes e oferta de softwares

~ A Funcionalidades utilizadas pela Softwares
o Informagdes de relevancia (por ordem = p - -
N - A Percentual gestdo integrada de drones disponiveis
de importancia do Cmt) N
perguntadas as empresas pelas empresas
Resultados operacionais atingidos - .
0 op 9 . Relatérios customizados para a 86,79 dos softwares
1 (apreenséo de entorpecentes/armas, 50% Organizaco pesquisados
auxilio a flagrante delito etc.) 9 & demonstram atender
Transmiss&o ao vivo via Web com
5 | Imagens ou filmagens do local sobrevoado 4720, | telemetria do drone, compartilhando 100‘3;233:;{;(")":*3
em tempo real ’ video com usuérios em dispositivos | gemonstram atender
moveis ou desktop
) . . Relatérios customizados para a 85,7% dos softwares
3 OPM ou Unidades de Servigo apoiadas 22,2% A p pesquisados
Organizagao demonstram atender
100% dos softwares
Pilotos remotos empregados 22,2% Pilotos remotos & Equipes pesquisados
demonstram atender
5 | Quantidade de baterias inteligentes dos 8.3% Manutengao - Gestao completa de 85’7;/;:;;55;’%”&5
drones utilizadas ’ baterias inteligentes demonstram atender
. . . 88,88% dos softwares
6 Todas as informag6es 44,4% Todas as funcionalidades pesquisados

demonstram atender

Fonte: o autor, 2024
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Das funcionalidades usadas pelos sistemas de gestdo das empresas
pesquisadas tem-se que boa parte atende delas as expectativas dos Comandantes
de Organizag@es Policial-Militar onde estao os Nucleos de operacéo de drones, como
se vé na Questdo 5, anterior, em particular, quanto as duas primeiras: “Resultados
operacionais atingidos (apreensaode entorpecentes / armas, auxilio a flagrante delito
etc.)” — 50%, e “Imagens ou filmagens do local sobrevoado em tempo real” (47,2%).

Contudo, nem todas possuem uma solucdo de gestao das evidéncias digitais
de drones com cadeia de custddia - a AxonAir por enquanto se destaca devido aos
resultados obtidos durante as Provas de Conceito, no periodo de quase 10 meses

com o CAVPM - "Jodo Negrao".

Figura 14 — Diagrama de custddia de provas digitais
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Cadeia de custodia da prova digital - UAS
Fonte: o autor, 2024, adaptado de Dias (2024)

Coleta Digital:

1° Reconhecimento
2° Isolamento

3° Fixagdo

4° Coleta

5° Acondicionamento.

Sistema:

E 6° Transporte (compartilhar)
7° Recebimento

8° Processamento

10° Descarte

Mas isso ndo esgota o assunto, tendo em vista a preocupacao que se passa
a ter, como assegurar a autenticidade de assinaturas digitais utilizadas, atualmente,
na rede mundial de computadores, de modo a possibilitar, com elevadissimo grau de
seguranca, que um operador de drone, por exemplo, seja realmente o responsavel
pela captacdo das imagens e videos obtidos dos sistemas de aeronaves nao
tripuladas e de que o receptor seja, realmente, quem ele diz ser.

Com efeito, além das funcionalidades supracitadas, sugere-se a PMESP a
contratacdo de sistema de gerenciamento de drones, além de um sistema de cadeia
de custddia de evidéncias digitais que € alvo do Edital n® 90003/2024 (Brasil, 2024b),
0 qual consiga atender, ao menos, 0s seguintes itens:

1) Funding: financeiro;

2) Safety: seguranca operacional;

3) Training: treinamento;

4) Compliance.
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Figura 15 — Advancing First Responder Drone Programs with AirData UAV

Managing your drone program

Fonte: Hall et al (2023)
A figura 15 traz a representacao visual dos itens sugeridos, a partir do video

de instrugdo da Air Data protagonizado por Hall et al (2023), integrando os quatro

vetores (financeiro, transparéncia, seguranca e treinamento).

3 CONCLUSAO

Neste artigo cientifico, investigou-se, por intermédio de benchmarking, as
melhores praticas, com uso de software especifico, para a gestdo de drones, com
possivel aplicacéo para a PMESP, sendo pesquisadas nove empresas atuantes no
mercado correlato.

Houve alcance metodoldgico no problema, sendo confirmado que a iniciativa
privada pode fornecer, atualmente, tecnologias de grande interesse para uso da
Instituicéo.

No entanto, nem todas possuem uma solugdo de gestdao das evidéncias
digitais de drones com cadeia de custodia.

Assim como na tese de Silva (2022), ficou evidente o rol de vantagens
obtidas na contratacdo de um software de gestdao das aeronaves néao tripuladas
enquanto ferramenta fundamental para o planejamento das missfes, além do
monitoramento das manutencdes e necessidades logisticas, aliando o efetivo
controle da formacéo e da proficiéncia dos operadores remotos.

Além disso, levanta-se a clara possibilidade de racionalizag&do ou diminuicao
da sobrecarga de funcfes assumidas pelo pilotos remotos (como o uso da IA, a
identificacao veicular, o reconhecimento facial, a cadeia de custddia de evidéncias e

a LGPD) além das futuras demandas advindas do Projeto BR-UTM, Projeto Muralha
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Paulista, haja vista a Instituicdo ter adotado essa condi¢éo hibrida de operacdo com
aeronaves nao tripuladas, desde entéo.

Ha de se convir que o impacto orcamentario sera significante ao decidir pela
contratacdo de licencas para sistemas de gestdo de drone (considerando suas
inimeras funcionalidades) e de cadeia de custddia de evidéncias digitais, ou prever
a aquisicdo de mais aeronaves nao tripuladas, a fim de substituir aqueles que estéao
no “fim da vida” (da sigla em inglés “End of Life” [EOL]).

Mas, ainda assim, vale lembrar que, conforme subitem 6.9.11.7. da Diretriz
N° PM3-001/02/23 (Sistema de Comando e Controle da Policia Militar), caber& aos
Grandes Comandos, por meio do Nucleo de Operacédo de UAS (drone) — vide Diretriz
n° PM3-001/02/19 (referéncia “1.4.”), prover equipamentos aos Comandos de Forga
Patrulha (CFP) para emprego diuturno.

Perto j& dos 200 anos da PMESP, assistentes digitais, sensores, veiculos
autbnomos, drones e diversas outras tecnologias serdo cada vez mais comuns em
nossa vida cotidiana. Muitas delas estardo equipadas com sistemas de audio e video
capazes de coletar e interpretar informacdes pessoais e de interesse institucional.
Para o CAVPM - “Jodo Negrao”, é crucial que o sistema de gerenciamento de drones
a ser contratado preveja sua integragcdo a outras tecnologias e customizagao, a
exemplo do que sera licitado para o gerenciamento da cadeia de custédia de
vestigios digitais, permitindo-nos, futuramente, como bem apontado pelo College of
Policing (2020), avancar os estudos para o0 uso de Inteligéncia Artificial na
modelagem e prevencao de eventos como trafico de entorpecentes e comportamento
criminoso, entre outros.

Por dltimo, e ndo menos importante, ndo cabe agora o protagonismo no
sentido do quando, conforme lembrado por Barreto (2017), mas, sim, da indagacéao:

Por que nao usar drones?
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